
1

АДМИНИСТРАЦИЯ

ТОМСКОЙ ОБЛАСТИ

ФОРУМ

БЕЗОПАСНОСТЬ БИЗНЕСА

МОЙ БИЗНЕС  2024

МОЙ

Томская область



ЗАЩИТА ПЕРСОНАЛЬНЫХ 

ДАННЫХ.

ИНТЕРНЕТ-РЕСУРСЫ БИЗНЕСА.

КОРОТКО О ВАЖНОМ

ФОРУМ
БЕЗОПАСНОСТЬ БИЗНЕСА
МОЙ БИЗНЕС  2024



1

ФОРУМ
БЕЗОПАСНОСТЬ БИЗНЕСА
МОЙ БИЗНЕС  2024

Райх Ольга 

Петровна

Основатель Юридического центра «Аврора» – Право для бизнеса 

Эксперт по правовой защите бизнеса и его владельцев. 

Автор и ведущая семинаров для предпринимателей. 

Федеральный спикер.

Активный Член ТРО Опоры России.

Член комитета по развитию предпринимательства 

Томского регионального отделения Опоры России.

Эксперт при Уполномоченном по защите прав предпринимателей 

Томской области с 2019г.

В 2024 году награждена Уполномоченным за вклад в защиту 

интересов предпринимателей.

Член экспертного совета по рекламе при УФАС Томской области.
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«Мы не должны просить наших 

пользователей, 

чтобы они сделали выбор между 

безопасностью  и приватностью. 

…

В конце концов, защита чьих-то данных —

защита всех нас»

Глава Apple Тим Кук, речь на мероприятии о 

безопасности и конфиденциальности. 
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ЦИФРОВОЙ МИР — ПРОЗРАЧНЫЙ МИР

 Весь бизнес — в интернете.

 Использование нейросетей и искусственного интеллекта.

 Развитие функционала госуслуг.

 Формируется Банк биометрических данных.

 Концепция цифрового рубля и Министерство цифры РФ. 

 «Цифровые» доказательства в суде наравне с привычными

 Создание судебных сервисов для составления правовых документов.

 3 «легко»: нарушить, обнаружить и зафиксировать, доказать

Закон следует за изменением мира

Безопасность бизнеса в современном оцифрованном мире — это не

просто необходимость, а приоритет, который определяет доверие

клиентов и устойчивость бизнеса к угрозам.
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Информация — самостоятельный объект, 

ресурс, инструмент

Статья 5 Закона № 149-ФЗ «Об информации,…», 

 Информация как объект правовых отношений

 общедоступная или ограниченного доступа

 свободно распространяемая, предоставляемая по

соглашению участникам отношений, обязательная к

предоставлению по закону, ограниченная или запрещенная

законом к распространению

Обладатель информации (ст. 6 Закона) имеет в отношении нее 

права и обязанности (предоставлять, использовать, охранять и 

др.)

 гражданин (физическое лицо)

 юридическое лицо,

 Российская Федерация, субъект Российской Федерации, 

муниципальное образование.
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ПЕРСОНАЛЬНЫЕ ДАННЫЕ –

ВАЖНЫЙ ВИД ИНФОРМАЦИИ

Кто это?

Кто это?

Федеральный закон "О персональных 

данных" от 27.07.2006 N 152-ФЗ
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Что размещать на сайте для соблюдения

закона о персональных данных?
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Соблюдение защиты персональных 

данных при применении сайта
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Соблюдение защиты персональных 

данных при применении сайта/лэндинга

 Политика обработки персональных данных

 Согласие на обработку персональных данных  (текст и возможность 

его выразить)

 Согласие на распространение персональных данных (текст и 

возможность его выразить)

 Уведомление о сборе куки-файлов 

Главное нарушение при отсутствии этих документов на сайте – обработка 

ПД без согласия, либо вообще отсутствие в организации Политики 

обработки персональных данных Кейс БФЛ
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ТРЕБОВАНИЯ К САЙТАМ

Чек-лист на аудит сайта ЮЦ «Аврора» - руководство к 

действию для соблюдения закона и устранения рисков

 Общие требования

 Требования к защите персональных данных

 Требования к рекламе и ее маркировке

 Специальные требования (по виду деятельности, наличия 

потребительских отношений, наличия личного кабинета и 

проч.)

Вопрос: вы хотите сайт, или сайт, за который вас не привлекут к 

штрафам, не повлечет жалобы недоброжелателей и 

недовольных клиентов, претензии органов и ответственность?

Если тебя нет в интернете – у тебя нет бизнеса.
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ОБЩИЕ ТРЕБОВАНИЯ К САЙТАМ

*  информация о владельце сайта, идентифицирующие его сведения, 

реквизиты. Информация для направления юридически значимых 

сообщений, контакты и т.п. (ст. 10 Закона « 149-ФЗ  «Об информации….»)

*  требования к защите персональных данных, если на сайте  собираются 

данные для обратной связи, CRM и проч. (согласие на обработку, политика 

защиты персональных данных, политика конфиденциальности) (Закон «О 

персональных данных»)

*   требования к содержанию информационных материалов (ст. 10 Закона 

«Об информации..» запрещение на распространение определенной 

информации, распространении информации с сайтов иноагентов

* требования к маркировке рекламы (ст. 18.1 Закона № 38-ФЗ «О рекламе») 

*  требования к дистанционным продажам, интернет-магазинам, к оферте, 

акцепту, политике возврата товара и денег и т.п. (ст. 26.1 Закона № 2300-1-

ФЗ «О защите прав потребителей», ГК РФ нормы об оферте и акцепте и 

пр.)

*  пользовательское соглашение. Для сайтов с личным кабинетом, 

форумами, нейросетями, графическими редакторами и другими полезными 

для посетителей сервисами.

Кейс иноагент
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«Проверочный лист»
утв. Приказом Федеральной службы
по надзору в сфере образования и науки
от 02.05.2024 N 955

СПЕЦИАЛЬНЫЕ ТРЕБОВАНИЯ 

В ЗАВИСИМОСТИ ОТ ВИДА 

ДЕЯТЕЛЬНОСТИ 

«Требования» к структуре официального сайта 

образовательной организации и формату предоставления 

информации, Утв. Приказом Федслужбы по надзору в

сфере образования и науки от 04.08.2023 N 1493
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Аудит сайта образовательной организации – школы

английского языка — клиента ЮЦ «АВРОРА»

Общие требования к сайтам: Специальные требования к сайтам

образовательных организаций:
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Аудит сайта медицинской организации — клиента

ЮЦ «АВРОРА»

в процессе работы с клиентом
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Аудит сайта медицинской организации — клиента

ЮЦ «АВРОРА»

в процессе работы с клиентом
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ВИДЫ ОТВЕТСТВЕННОСТИ 

ЗА НАРУШЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

Уголовная:

 ст. 137 УК РФ нарушение

неприкосновенности частной жизни

 ст. 140 УК РФ отказ в предоставлении

гражданину информации

 ст. 272 УК РФ неправомерный доступ к

компьютерной информации

От штрафа 200 000 рублей до 7 лет лишения

свободы

Административная:

 ст. 5.39 КоАП РФ отказ в предоставлении информации

 ст. 13.11 КоАП РФ нарушение законодательства Российской

Федерации в области персональных данных

 ст. 13.12 КоАП РФ нарушение правил защиты информации

 ст. 13.13 КоАП РФ незаконная деятельность в области

защиты информации

 ст. 13.14 КоАП РФ разглашение информации с

ограниченным доступом

 ст. 19.7 КоАП РФ непредставление или несвоевременное

представление в государственный орган (должностному

лицу) сведений, представление которых предусмотрено

законом, а равно представление в сведений в неполном

объеме или в искаженном виде

Гражданская:

 ст. 151 ГК РФ компенсация морального вреда

 ст. 15 ГК РФ взыскание убытков

(материальный ущерб)

Дисциплинарная:

 пп. «в» ст. 81 ТК РФ разглашение работником ПД и

др. охраняемой тайны

 ст. 90 ТК РФ нарушение норм, регулирующих

обработку и защиту ПД работника
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В заключение

В нашем прозрачном мире защита информации – это одна из 

приоритетных задач для бизнеса. 

Отношение к информации как к активу, вещи, материальной 

ценности, поможет правильно исполнять закон и избежать 

ненужных рисков.

Рост и развитие бизнеса влечет рост использования 

интернет-ресурсов. 

Рекомендация от юриста для бизнеса: 

Включить в свои приоритеты на ближайший год разобраться 

с этим вопросом.

Тем самым защитив интересы тех, кто доверяет вам свои 

персональные данные и другую конфиденциальную 

информацию. И защитив свой бизнес от жалоб,  штрафов, 

исков, претензий и взысканий. 

Лучше сделать это раньше, чем причинен вред и наступила 

ответственность, чем поздно. 



VK: olga.raih

Telegram: 
@olgaraikhlawerforbusiness

📱+7 983 238 39 40
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АДМИНИСТРАЦИЯ

ТОМСКОЙ ОБЛАСТИ

БЛАГОДАРИМ

ЗА ВНИМАНИЕ!
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Наш сайт

mb.tomsk.ru

Наш Telegram

t.me/frb_tomsk

Наш VK

vk.com/frb_tomsk
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