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ПЕРСОНАЛЬНЫЕ ДАННЫЕ И ИХ ЗАЩИТА. 
ОБЯЗАННОСТИ ОПЕРАТОРОВ ПЕРСОНАЛЬНЫХ 

ДАННЫХ.

Управление Роскомнадзора 

по Томской области



Нормативные правовые акты, регламентирующие 

вопросы обработки персональных данных

 Конституция Российской Федерации (принята всенародным
голосованием 12.12.1993);

 Конвенция Совета Европы о защите физических лиц при
автоматизированной обработке персональных данных (г. Страсбург, от
28.01.1981 №108);

 Федеральный закон «О персональных данных» от 27.07.2006 № 152-ФЗ
(далее – Федеральный закон № 152-ФЗ);

 Указ Президента РФ «О перечне сведений конфиденциального
характера» от 06.03.1997 № 188;



Нормативные правовые акты, регламентирующие 

вопросы обработки персональных данных

 Постановление Правительства Российской Федерации «Об утверждении
требований к материальным носителям биометрических персональных
данных и технологиям хранения таких данных вне информационных
систем персональных данных» от 06.07.2008 № 512;

 Постановление Правительства Российской Федерации «Об утверждении
Положения об особенностях обработки персональных данных,
осуществляемой без использования средств автоматизации» от 15.09.2008
№ 687;

 Постановление Правительства Российской Федерации «Об утверждении
требований к защите персональных данных при их обработке в
информационных системах персональных данных» от 01.11.2012 №1119.



Основные понятия (ст. 3 Федерального закона № 152-ФЗ)

• персональные данные - любая информация, относящаяся к
прямо или косвенно определенному или определяемому
физическому лицу (субъекту персональных данных);

• оператор - государственный орган, муниципальный орган,
юридическое или физическое лицо, самостоятельно или
совместно с другими лицами организующие и (или)
осуществляющие обработку персональных данных, а также
определяющие цели обработки персональных данных, состав
персональных данных, подлежащих обработке, действия
(операции), совершаемые с персональными данными;



Основные понятия (ст. 3 Федерального закона № 152-ФЗ)

• обработка персональных данных - любое действие (операция)
или совокупность действий (операций), совершаемых с
использованием средств автоматизации или без использования
таких средств с персональными данными, включая сбор, запись,
систематизацию, накопление, хранение, уточнение (обновление,
изменение), извлечение, использование, передачу
(распространение, предоставление, доступ), обезличивание,
блокирование, удаление, уничтожение персональных данных;

• распространение персональных данных - действия,
направленные на раскрытие персональных данных
неопределенному кругу лиц.



К персональным данным относятся:
 фамилия, 
 имя, 
 отчество,
 дата рождения, 
 адрес местожительства (регистрации), 
 социальное положение, 
 имущественное положение, 
 семейное положение, 
 сведения о доходах, 
 сведения о образовании, 
 сведения о профессии
 и другие.



Специальные категории персональных данных 

(ч. 1 ст. 10 Федерального закона № 152-ФЗ):

 расовая принадлежность,
 национальная принадлежность, 
 религиозные убеждения, 
 философские убеждения,
 политические взгляды, 
 состояние здоровья,
 состояние интимной жизни.



• отпечаток пальца,
• рисунок радужной оболочки 

глаза,
• код ДНК,
• фотографическое 

изображение,
• видеозапись,
• и другие.

Биометрические персональные данные

(ч. 1 ст. 11 Федерального закона № 152-ФЗ):
 Сведения, которые характеризуют физиологические и биологические

особенности человека, на основании которых можно установить его
личность и которые используются оператором для установления личности
субъекта персональных данных.



Набор цифр как персональные данные:

 номер и серия паспорта, 
 страховой номер 

индивидуального лицевого 
счета (СНИЛС), 

 номер банковской карты.

Такие «кодовые данные» представляют собой некий
набор зашифрованной информации о человеке:



Требования законодательства при  обработке персональных 

данных

• обработка персональных данных должна ограничиваться
достижением конкретных, заранее определенных и законных
целей;

• содержание и объем обрабатываемых персональных данных
должны соответствовать заявленным целям обработки;

• обрабатываемые персональные данные не должны быть
избыточными по отношению к заявленным целям их обработки;

• должно быть получено согласие субъекта на размещение его
персональных данных в форме, установленной ч. 4 ст. 9
Федерального закона № 152-ФЗ.



• при обработке персональных данных должны быть обеспечены
точность персональных данных, их достаточность, а в необходимых
случаях и актуальность по отношению к целям обработки персональных
данных. Оператор должен принимать необходимые меры либо
обеспечивать их принятие по удалению или уточнению неполных или
неточных данных;

• хранение персональных данных должно осуществляться в форме,
позволяющей определить субъекта персональных данных, не дольше,
чем этого требуют цели обработки персональных данных;

• обрабатываемые персональные данные подлежат уничтожению либо
обезличиванию по достижении целей обработки или в случае утраты
необходимости в достижении этих целей.

Требования законодательства при  обработке персональных 

данных



Меры, направленные на обеспечение выполнения оператором 

обязанностей, предусмотренных Федеральным законом № 152-ФЗ

• назначение оператором ответственного за организацию обработки
персональных данных;

• издание оператором документов, определяющих политику оператора в
отношении обработки персональных данных, локальных актов по
вопросам обработки персональных данных, а также локальных актов,
устанавливающих процедуры, направленные на предотвращение и
выявление нарушений законодательства РФ, устранение последствий
таких нарушений;

• осуществление внутреннего контроля и (или) аудита соответствия
обработки персональных данных настоящему Федеральному закону;



Меры, направленные на обеспечение выполнения оператором 

обязанностей, предусмотренных Федеральным законом № 152-ФЗ

• оценка вреда, который может быть причинен субъектам персональных
данных в случае нарушения настоящего Федерального закона;

• ознакомление работников оператора, непосредственно осуществляющих
обработку персональных данных, с положениями законодательства РФ о
персональных данных, в том числе требованиями к защите персональных
данных, документами, определяющими политику оператора в отношении
обработки персональных данных, локальными актами по вопросам
обработки персональных данных, и (или) обучение указанных работников

• оператор обязан опубликовать или иным образом обеспечить
неограниченный доступ к документу, определяющему его политику в
отношении обработки персональных данных, к сведениям о реализуемых
требованиях к защите персональных данных.



Изменения законодательства в связи со вступлением в силу 

Федерального закона от 21.07.2014 № 242-ФЗ:
 ст. 18 Федерального закона № 152-ФЗ дополнена ч. 5 следующего

содержания:
При сборе персональных данных, в том числе посредством информационно-
телекоммуникационной сети "Интернет", оператор обязан обеспечить запись,
систематизацию, накопление, хранение, уточнение (обновление, изменение),
извлечение персональных данных граждан Российской Федерации с
использованием баз данных, находящихся на территории Российской
Федерации.
 ч. 3 ст. 22 Федерального закона № 152-ФЗ дополнена п. 10.1 следующего

содержания:
Сведения о месте нахождения базы данных информации, содержащей
персональные данные граждан Российской Федерации (необходимо
указывать в Уведомлении или Информационном письме).



Ответственность юридического или физического лица за нарушение 

законодательства в области персональных данных

ст. 19.7 КоАП РФ 

ч.1 ст. 19.5 КоАП РФ 

ст. 13.11 КоАП РФ 

ст. 5.39 КоАП РФ 

Непредставление или несвоевременное
представление в государственный орган
(должностному лицу) сведений
(информации), представление которых
предусмотрено законом и необходимо для
осуществления этим органом
(должностным лицом) его законной
деятельности, а равно представление в
государственный орган (должностному
лицу) таких сведений (информации) в
неполном объеме или в искаженном виде.



Статья 19.7 

ст. 13.11 КоАП РФ

ст. 5.39КоАП РФ

Невыполнение в установленный срок
законного предписания (постановления,
представления, решения) органа
(должностного лица), осуществляющего
государственный надзор (контроль), об
устранении нарушений законодательства.

ст. 19.7 КоАП РФ

ч.1 ст. 19.5 КоАП РФ

Ответственность юридического или физического лица за нарушение 

законодательства в области персональных данных



Статья 19.7 

Статья 19.5 ч.1 

ст. 5.39 КоАП РФ

Нарушение установленного законом
порядка сбора, хранения, использования
или распространения информации о
гражданах (персональных данных).

ст. 19.7КоАП РФ

Статья 19.5 ч.1 

ст. 13.11 КоАП РФ

ч. 1ст. 19.5 КоАП РФ

Ответственность юридического или физического лица за нарушение 

законодательства в области персональных данных



Статья 19.7 

Статья 19.5 ч.1 

Статья 13.11

Неправомерный отказ в предоставлении
гражданину собранных в установленном
порядке документов, непосредственно
затрагивающих права и свободы
гражданина, либо несвоевременное
предоставление таких документов и
материалов, либо предоставление
гражданину неполной или заведомо
недостоверной информации.

ст. 19.7 КоАП РФ 

Статья 19.5 ч.1 

Статья 13.11

ч.1 ст. 19.5 КоАП РФ 

ст. 5.39 КоАП РФ 

ст. 13.11 КоАП РФ 

Ответственность юридического или физического лица за нарушение 

законодательства в области персональных данных



Ответственность  физического лица, законного представителя юридического 
лица за нарушение законодательства в области персональных данных

 Административная:

ст. 13.11 КоАП РФ  «Нарушение  
установленного  законом  порядка  
сбора, хранения,  использования  или  
распространения  информации  о  
гражданах  (персональных данных)»; 
ст. 5.39 КоАП РФ «Отказ в 
предоставлении гражданину 
информации»; 
ст. 13.14 КоАП РФ «Разглашение 
информации с ограниченным 
доступом».

 Уголовная :

ст. 137 УК РФ «Нарушение 
неприкосновенности частной 
жизни»; 
ст. 140 УК РФ «Отказ в 
предоставлении гражданину 
информации»; 
ст. 272 УК РФ «Неправомерный 
доступ к компьютерной 
информации»; 
ст. 293 УК РФ «Халатность». 



Обязанности операторов, обрабатывающих персональные данные

В соответствии с ч. 1 ст. 22
Федерального закона
№ 152-ФЗ
Оператор до начала
обработки персональных
данных обязан уведомить
Управление Роскомнадзора
по Томской области о своем
намерении осуществлять
обработку персональных
данных.
(представить Уведомление).

Согласно ч. 7 ст. 22 Федерального закона
№ 152-ФЗ
В случае изменения сведений, указанных
в ч. 3 настоящей статьи, а также в случае
прекращения обработки персональных
данных оператор обязан уведомить об
этом Управление Роскомнадзора по
Томской области в течение десяти
рабочих дней с даты возникновения
таких изменений или с даты
прекращения обработки персональных
данных.
(представить Информационное письмо).



Консультацию по заполнению Уведомления или Информационного 
письма можно получить по телефону: 

976-018, 976-020

Управление Роскомнадзора 

по Томской области

Пример Уведомления или Информационного письма можно получить, 
написав на e-mail: 

bmd@ugsn.tomsk.ru


